SERNAGEOMIN ESTABLECE POLITICA GENERAL DE
& Wirstero do inera SEGURIDAD DE LA INFORMACION,
ROLES Y RESPONSABLES DE LA
SEGURIDAD DE LA INFORMACION, EN
EL SERVICIO NACIONAL DE GEOLOGIA
Y MINERIA PARA EL ANO 2017 Y DEJA
SIN EFECTO RESOLUCIONES EXENTAS
Gobierno de Chile | N°1340 Y N°1341 AMBAS DE 30 DE

JUNIO DE 2016.

SANTIAGO, {7 NOV. 2017

2811,

RESOLUCION EXENTA N°

VISTOS

El Decreto Ley N©3.525, de 1980, que crea el Servicio Nacional de Geologia y Mineria;
el Decreto Supremo N°9, de 11 de abril de 2017, del Ministerio de Mineria, que
nombra en el cargo de Director Nacional del Servicio Nacional de Geologia y Mineria a
don Mario Pereira Arredondo; lo dispuesto en el D.F.L. N° 1-19.653, de 2000, del
Ministerio Secretaria General de la Presidencia, que fija el texto refundido,
coordinado y sistematizado de la Ley N° 18.575, Organica Constitucional de Bases
Generales de la Administracion del Estado; la Resolucion N° 1600, de 2008, que fija
Normas de Exencion del Tramite de Toma de Razén y el Dictamen N° 04881, de

1982, ambas de la Contraloria General de la Republica; vy,

CONSIDERANDO:

1. Que la Ley N° 18.575, Orgénica Constitucional de Bases Generales de la
Administracion del Estado establece en su articulo 31 inciso 1 y 2 que "los
servicios publicos estardn a cargo de un jefe superior denominado Director
[..], a quien le corresponderd dirigir, organizar 'y administrar el
correspondiente Servicio; controlarlo y velar por el cumplimiento de sus
objetivos; responder de su gestion, y desempefar las demas funciones que

la ley les asigne”.

2. Que por su parte, el Decreto Ley N° 3.525 en su articulo 5 sefala que “e/
Director Nacional serd el Jefe Superior del Servicio y le correspondera su
direccién y administracion”.
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3. Que lo dispuesto para la Politica General de Seguridad de la Informacion,
mediante la Ley N° 19.799, Sobre Documentos Electrénicos, Firma
Electronica y Servicios de Certificacién de dicha firma; la Ley N° 19.223, que
Tipifica Figuras Penales Relativas a la Informética; las disposiciones
contenidas en el Decreto Supremo N° 83, de 2004, del Ministerio de
Secretaria General de la Presidencia que aprueba Norma Técnica para
Organos de la Administracién del Estado sobre Seguridad y Confidencialidad
de los Documentos Electrénicos; el Decreto Exento N° 239 de 21 de agosto
de 2014, que aprueba el programa marco de los programas de
mejoramiento de la gestion de los Servicios en el afio 2015 establece la
necesidad de dar cumplimiento al Sistema de Seguridad de la Informacién
de acuerdo a las normas internacionales en esta materia, como lo sefala
NCh ISO 27.001:2013.

4. Que el Decreto N° 290 del 25 de agosto de 2016 y la Circular N° 21 del
Ministerio de Hacienda, que aprueba el programa marco de los programas de
mejoramiento de la gestion (PMG) de las instituciones publicas para el afio
2017, donde una de las areas prioritarias es el desarrollo del sistema de
“Seguridad de la Informacion”, y los requisitos técnicos detallados dentro de
la Estrategia de trabajo de la Red de Expertos del Sistema de Seguridad de
la Informacioén, haciendo mencién de los contenidos minimos para una
Politica de Seguridad de la Informacién y los roles y responsabilidades para

su implementacion.

5. Que en virtud de lo senalado precedentemente, y de los antecedentes

tenidos a la vista,

RESUELVO:

PRIMERO: DEJASE SIN EFECTO la Resolucién Exenta N°1340, de 30 de junio de
2016, que establece Politica de Riesgos y de Seguridad de la Informacién del Servicio

i} Nacional de Geologia y Mineria.
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"S55 ,w * que establece roles y designa responsables del Sistema de Gestion de Riesgos y de

Gestion de Seguridad de la Informacién en el Servicio Nacional de Geologia y Mineria.
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TERCERO: ESTABLEZCASE la siguiente “Politica General de Seguridad de la
Informacion”:

POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION

La Informacién generada por los procesos y las personas que actuan en ellos
constituyen el principal Activo de valor del Servicio Nacional de Geologia y Mineria,
en adelante SERNAGEOMIN, y que dicha informacion esta presente en diferentes
formatos fisico o digital, la cual debe ser gestionada y protegida por sus custodios

durante el acceso, uso y procesamiento.

Se define el Riesgo de Seguridad de la Informacién como el potencial que una
amenaza dada explote vulnerabilidades de un Activo de valor, causando dafio para
la Institucion, por tanto es necesario protegerlos y gestionar correctamente los

riesgos de Seguridad de la Informacién Institucionales.

Por lo anterior, el Objetivo de la presente Politica es el de establecer lineamientos
para definir el conjunto de medidas preventivas y correctivas que permitan
preservar niveles aceptables de: Confidencialidad, Integridad y Disponibilidad de la
Informacion en SERNAGEOMIN, mitigar los Riesgos en Activos de valor, gestionar
Incidentes de Seguridad de la Informacion y ademas de fomentar el desarrollo de
una cultura de Seguridad de la Informacion, asegurando que la misién institucional
no se vea perjudicada y manteniendo la continuidad operacional en los procesos de
provision de bienes y servicios estratégicos. Ademas, debe guardar concordancia
con la normativa vigente, en materias de Seguridad de la Informacion vy

Ciberseguridad para el pais.

Su aplicacién se vera materializada mediante la implementacion de Controles a
través del Sistema de Gestién de la Seguridad de la Informacion en la Institucion,
que considera un Alcance de aplicacion Institucional que incorpora los siguientes
procesos de provision de bienes y servicios, declarados en el Formulario de
«definiciones estratégicas A1 de SERNAGEOMIN:
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ALCANCE DE SEGURIDAD DE LA INFORMACION
(FORMULARIO DEFINICIONES ESTRATEGICAS A1 SERNAGEOMIN)

PRODUCTO ESTRATEGICO PROCESO DE PROVISION

Fiscalizacién Fiscalizacion en Seguridad Minera

Revisién de Proyectos Mineros

Revision de expedientes de concesiones
mineras de exploracion y explotacion
Asistencia Técnica

Monitoreo Volcanico

Mapeo Geolodgico

Proyectos cartograficos UGPV (Mapas
preliminares de Riesgo)
Publicaciones

Edicion

Archivo Geolégico nacional

Servicio de Biblioteca

Publicaciones Geoldgicas
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El Sistema de Gestion de Seguridad de la Informacion requiere identificar,
inventariar, medir, reportar y gestionar los riesgos que afecten a los activos de
informacion, considerados elementos de valor para los procesos claves de la
Institucién, de acuerdo a los objetivos de control declarados en los 14 &mbitos
definidos en la norma NCh-ISO 27.001:2013..

Se distinguen tres niveles bdsicos de activos de informacién: informacién
propiamente tal (en formato fisico y digital); equipos/sistemas/infraestructura que
soportan esta informacion y personas que utilizan la informacion.

Las principales Materias Especificas de Seguridad de la Informacién vy
compromisos de Direccion Nacional del Servicio Nacional de Geologia y Mineria,
para la Seguridad de la Informacion, son:

o Establecer Roles y Responsabilidades, y un marco aprobado, publicado y
comunicado de politica general de Seguridad de la Informaciéon y de apoyo
hacia politicas especificas de Seguridad de la Informacién, junto a
Procedimientos maestros especificos para la Gestion la Seguridad de la
Informacién, asegurando su operatividad, Registro, Control y mejora
continua.

Elevar las competencias y habilidades de los funcionarios del Servicio para
conocer y colaborar activamente en las distintas fases del Sistema de Gestién
de Seguridad de la Informacién.
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e Mantener actualizado el inventario de activos de informacidon, de
responsabilidad del duefio de cada proceso, de acuerdo al alcance declarado,
y analizar el tratamiento de los riesgos asociados con sus medidas de
resguardo o mitigacién para proteccion de la Informacion.

¢ Difundir informacion pertinente a la Seguridad de la Informacidon, tanto
Politicas y Procedimientos de Seguridad de la Informacién, hacia todos los
funcionarios de la Institucidon y personal externo que desempefia diversas
funciones en SERNAGEOMIN, mediante Mecanismos de Difusién de Correo
Electrénico Institucional, Boletines fisicos o electrénicos, Video Conferencia,
Sitio Intranet Institucional, Documentacién formal de Acto administrativos
entre otros.

¢ Medir el cumplimiento de la Seguridad de la Informacion en forma anual,
mediante indicador que representa grado de adhesién a la norma NCh-ISO
27.001:2013, respecto de la implementacidn de un Sistema de Gestion de
Seguridad de la Informacién y cumplimiento de Controles, para cada uno de
los Dominios de Seguridad implementados, e informar a partes interesadas
(funcionarios internos y externos), de responsabilidad del Comité de
Seguridad de la Informaciéon y Comité de incidentes de Seguridad de la
Informacion.

e Estudiar y aplicar las acciones correctivas y/o preventivas pertinentes
incluyendo la mitigacion de los Riesgos sobre Activos de Valor, asociados a
intereses que entran en conflicto y de la Gestion de Incidentes de seguridad
de la informacion en la Institucion.

e La Periodicidad de Revisién de oportunidades de mejora para la presente
Politica, ademas de sus Roles y Responsabilidades, en materias de gestion de
la Seguridad de la Informacién se fija, al menos una vez por afo.

e La Periodicidad de Evaluacion del Sistema de Gestién de Seguridad de la
Informacién Institucional, para medir el grado de cumplimiento de Controles
de la norma NCH-ISO 27.001:2013 se fija, al menos una vez por afio.

CUARTO: CONSTITUYASE el “Comité de Seguridad de la Informacién”, del
Servicio Nacional de Geologia y Mineria, que se reunira cada vez que se requiera y
estara integrado por los siguientes cargos correspondientes a funcionarios, o quien los
represente:

. Director Nacional, quién presidira el Comité;

. Subdirector Nacional de Mineria;

- Subdirector Nacional de Geologia;

RO Jefe Departamento Administracion y Finanzas;

] Jefe Departamento Desarrollo de Personas;

. Jefe Departamento Juridico;

. Jefe Oficina de Comunicaciones y Participacién Ciudadana;
. Jefe Departamento Planificacién y Control de Gestién;
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. Jefe Tecnologias de la Informacion;

= Jefe de Oficina de Emergencia y Prevencidon de Riesgos;

" Representante de la Asociacion Nacional de Funcionarios AFUSER.

= Administradora de Riesgo.

= Encargado de Seguridad de la Informacién, como Secretario Ejecutivo.

QUINTO: CONSTITUYASE el “Comité Operativo de Seguridad de Ila
Informacién”, del Servicio Nacional de Geologia y Mineria, que se reunird cada vez
que se requiere y estara integrado por los siguientes funcionarios que detentan los
siguientes cargos:

" Encargado de Seguridad de la Informacion.

= El Coordinador de Seguridad de la Informacion, quien presidira la presidencia del
Comité.

Ll Administrador de Riesgo Institucional.

. Un representante de los encargados de procesos definidos en el alcance de la
Politica General de Seguridad de la Informacion.

SEXTO: CONSTITUYASE el “Comité de Incidentes de Seguridad de la
Informacién”, del Servicio Nacional de Geologia y Mineria, que se reunira cada vez
que se requiera y estard integrado por los siguientes funcionarios que detectan los
siguientes cargos:

. Jefe de Oficina de Emergencia y Prevenciéon de Riesgos, quien presidira la
Presidencia del Comité.

L] Representante de Oficina de Comunicaciones y Participacion Ciudadana

. Representante de Unidad de Gestion vy Desarrollo (dependiente del
Departamento de Administracién y Finanzas).

= Encargado de Proceso pertinente al incidente.

SEPTIMO: DESIGNASE a don Gonzalo Ignacio Palet Muiioz, funcionario de este
Servicio Nacional como “Encargado de Seguridad de la Informacién”, con dependencia
del Sub Departamento de Tecnologias de la Informacion.

OCTAVO: DESIGNASE a don Cristian Marcelo Vargas Zuitiga como “Coordinador
de Seguridad de la Informaciéon”, con dependencia del Sub Departamento de
Tecnologias de la Informacién.

NOVENO: ESTABLEZCASE que en caso de ausencia o impedimento del Sr. Gonzalo
Palet para ejercer como Encargado de Seguridad de la Informacion, sera reemplazado
por el Coordinador de Seguridad de la Informacién, en el ejercicio de sus funciones.

DECIMO: ESTABLEZCASE los siguientes responsables y sus roles en la
implementacién y administracién de la Politica de Seguridad de la Informacién en el
Servicio Nacional de Geologia y Mineria:
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Responsable

Funciones Especificas

Director Nacional

Rol Clave
Sancionar y
liderar el
proceso

Aprobar la Politica General de
Seguridad de la Informacion y respaldo
a las Politicas especificas de Seguridad
de la Informacion.

Sancionar el alcance de los procesos en
la Matriz de Riesgos de Seguridad de la
Informacion.

Aprobar los roles y responsables de
Seguridad de la Informacion.

Asegurar los recursos y herramientas
necesarios para la Seguridad de la
Informacion.

Aprobar los planes y estrategias de
tratamiento y monitoreo de los riesgos
que afecten a los activos de
informacion institucionales.

Asegurar que la politica de Seguridad
de la Informacion sea difundida a todos
los niveles de la organizacion.

Comité de Seguridad
de la Informacion

Supervisar la
implementacion
de las
decisiones para
la Gestion de
Seguridad de la
Informacion del
Servicio.

Proponer al Director Nacional los
cambios o adecuaciones que fueren
necesarios respecto a las siguientes
materias:

- La Politica General de Seguridad

de la Informacidon para su
aprobacion cada afno.
— Planes vy criterios para el

tratamiento y monitoreo de
riesgos y de aquellos que afecten
a los activos de informacion
institucionales.

Elaborar mecanismos de difusién de la

politica, estrategias y actividades
relevantes de Seguridad de |la
Informacion, para los  procesos

definidos en el alcance.

Validar los productos que le presente el
Comité Operativo, para el cumplimiento
normativo.

Velar que los riesgos han sido
considerados por los encargados de los
procesos y subprocesos en planes de
corto y mediano plazo.

Informar a la Direccion sobre el
desempefio de la Gestion de Seguridad
de la Informacion.

Informar a la Direccion los incidentes,

7
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Responsable

Rol Clave

Funciones Especificas

vulnerabilidades y/0o amenazas
significativas y las soluciones
propuestas, de manera de abordar los
riesgos y oportunidades en materia de
Seguridad de la Informacion.

e Revisar proyectos de mejoramiento
tecnolbgicos para el control de riesgos
propuestos por los jefes de proceso y/o
subproceso.

Comité Operativo de

Seguridad
Informacion

de

la

Gestionar y
Supervisar la
implementacion
de la Politica
General de
Seguridad de la
Informacion

e Analizar las matrices de los activos de
seguridad de la informacion, para el
cumplimiento normativo.

e Revisar y/o proponer procedimientos y
estandares que se desprenden de las

politicas  de Seguridad de la
Informacién.
e Proponer estrategias o soluciones

especificas para la implementacion de
los controles necesarios para la debida
solucién de riesgos detectados.

e Acordar y proponer metodologias y
procesos  especificos relativos a
seguridad de la informacion.

e Reportar periddicamente al Comité de
Seguridad de la Informacion, respecto
a opciones de mejora de los sistemas,
asi como de los incidentes relevantes y
su solucion.

Comité de Incidentes

de Seguridad
Informacion

de la

Aplicar Politica
General de
Seguridad de la
Informacion

» Revisar y/o proponer procedimientos y
estandares que se desprenden de las
politica General de Seguridad de la
Informacion, asi como de las politicas
especificas.

e Registrar todos los incidentes de
seguridad de la informacién relevantes,
en el marco de la administracion y
seguridad de la Informacion.

e Proponer acciones especificas
preventivas y reactivas para la solucion
de las situaciones de riesgos ante
incidentes registrados.

e Reportar, periédicamente, Comité
Operativo de Seguridad de |Ia
Informacién, respecto de los incidentes
registrados y su solucion aplicada.

al

Encargado
Seguridad
Informacion

de

de
la

Gestionar la
implementacion
en materia de
seguridad de la

. Llevar la pianificacion y control de
gestion del Sistema de Seguridad de
la Informacion.

. Tener a su cargo el desarrollo inicial

8
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Responsable Rol Clave Funciones Especificas

Coordinador de | informacion de las politicas de seguridad de la

Seguridad de la Informacion al interior de la

Informacion, guien Institucion, el control de su

actuara como implementacion y velar por su

subrogante del correcta aplicacion.

Encargado de . Monitorear y medir el avance general

Seguridad de la de la implementacion de las

Informacion estrategias de control y tratamiento
de riesgos de Seguridad de la
Informacién, y mantener coordinacion
con otras unidades del Servicio para
apoyar los objetivos de seguridad.

. Supervisar las funciones relativas a la
seguridad de los sistemas de
informacion del Servicio.

. Informar sobre el resultado de las
Auditorias al Sistema de Gestion de
Seguridad de la Informacion.

e« Coordinar la implementacion de la
gestidn de riesgos del Sistema de
Seguridad de la Informacién y
priorizacion  al  tratamiento  de
incidentes y riesgos vinculados a los
activos de informacion de los procesos
institucionales.

. Reportar al Comité sobre el estado de
la implementacion de la Gestion de
Seguridad de |la Informacion,
proyectos tecnolédgicos, proponiendo
mejoras al sistema.

. Coordinar las actividades de las
distintas fases del sistema con los
Comité Operativo de Seguridad de la
Informacion y el Comité de Incidentes
de Seguridad de la Informacién, para
asegurar la funcionalidad del sistema.

. Coordinar la respuesta a incidentes
que afecten a los activos de
Informacion Institucionales.

. Establecer puntos de enlace con
encargados de Seguridad e otros
organismos publicos y especialistas
externos que le permitan estar al
tanto de las tendencias, normas Yy
métodos de seguridad pertinentes.

Encargados de | Identificar o Identificar, analizar y evaluar los
Procesos Yy/o  Sub | activos de riesgos de los activos de informacion
Procesos: Jefes de |informaciéon del de su area.

9
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Responsable Rol Clave Funciones Especificas

Departamentos, area, analizar| ¢ Establecer acciones de control para
Directores Regionales, | riesgos, prevenir o reducir los efectos sobre los
Jefes de Unidades vy | actualizar las riesgos.

Oficinas Técnicas, | matrices de| e Enviar de manera oportuna la
Encargados de | seguridad de la informacién de los riesgos, cada vez
Unidades Ingenieros | informacion. que se requiera, para el cumplimiento
de Area de la Seguridad de la Informacion.

Auditor Interno

Proveer el
aseguramiento
de la

efectividad de
las actividades
del proceso de
Gestidn de
Seguridad de la
Informacion.

Auditar al Sistema de Seguridad de la
Informacion de acuerdo a la normativa
0 requerimiento establecidos por el SSI
y a solicitudes expresas del Director
Nacional.

Retroalimentar al jefe de Proceso y/o
Sub Proceso, de forma independiente,
respecto de los nuevos riesgos
detectados segun auditorias especificas
a su Proceso y/o Subproceso.

Personal interno vy
externo que trabaje
con SERNAGEOMIN

Conocer y dar
cumplimiento a
las politicas y
procedimientos
asociados a la
Gestién de
Seguridad de
fa Informacién

Conocer, dar a conocer, cumplir y
hacer cumplir la Politica General de
Seguridad de la Informacion vigente,
asi como las politicas de seguridad
especificas, sus procedimientos vy
controles asociados.

 WTR/Adb e vz
DISTRIBUCION:

-~ Director Nacional

o b , .,
AWESE, QTIFIQUESE Y COMUNIQUESE

4LBIRECTOR NACIONAL ,
SERVICIO NACIONAL DE GEOLOGIA Y MINERIA

- Subdirector Nacional de Mineria
- Subdirector Nacional de Geologia

Jefe Departamento Administracion y Finanzas
Jefe Departamento Juridico
Jefe Departamento Auditoria

Jefe Departamento Planificacion y Control de Gestidn

Jefe Departamento Tecnologias de la Informacién

Jefe Oficina de Comunicaciones y Participacion Ciudadana

Jefe Departamento Fiscalizacion Minera
Jefe Departamento Desarrollo de Personas
Encargado de Prevencién de Riesgos
Administrador de Riesgo

Oficina de Partes
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